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POLITICA INTEGRADA DE LORGEN GENETICA Y PROTEOMICA S.L.

LORGEN GENETICA Y PROTEOMICA, S.L. es una empresa dedicada la investigacion y la realizacion de analisis
genéticos clinicos y forenses, asi como al asesoramiento, evaluacion, supervision y peritacion en materia genética
molecular. La Direccién de Lorgen, considera que la calidad es un factor esencial para el éxito de la empresa y que
cada persona de la organizacién es responsable de la funcién que realiza, por ello asume e impulsa la POLITICA
DEL SISTEMA INTEGRADA (ISO 9001, ISO 14001 e ISO 45001) basada en los siguientes principios:

1.

10.

Implantar una cultura de calidad, proteccion del medio ambiente, seguridad laboral en todos los niveles de
la organizacion, fomentando la implicacion y motivacion de los trabajadores, en todo lo relacionado con la
mejora continua todos los aspectos del Sistema y la prevencion de la contaminacion para la mejora del
desempefio ambiental, asi como para proporcionar unas condiciones de trabajo seguras y saludables y
eliminar los peligros derivados de nuestro trabajo.

Sea adecuada al contexto de la organizacion, a su naturaleza, apropiada a los impactos ambientales de
nuestras actividades y magnitud de los riesgos laborales para la seguridad y salud en el trabajo.

Proporcione un marco adecuado sobre el que se puedan definir los objetivos y las metas de calidad,
ambientales y prevencion de riesgos laborales

Se comunique y entienda en toda la empresa a través de su publicacién y explicacién al personal,
haciéndoles participe de sus obligaciones para su propia seguridad y salud en el trabajo y de las
especificaciones ambientales para el desarrollo de las actividades con el minimo impacto ambiental.

Se mantenga y revise para que sea siempre adecuada a la actividad y a los aspectos de seguridad y
ambientales.

Se comprometa a que todos los recursos humanos estén entrenados y motivados para satisfacer el
objetivo de esta Politica, fomentando la participacién de los trabajadores y sus representantes.

Compromiso de todos los profesionales que integramos Lorgen, motivados desde la Direccion, para lograr
la satisfaccion continuada de las necesidades de los clientes y cumplir con los requisitos legales y demas
requisitos, ofreciendo un servicio con niveles éptimos de calidad.

Compromiso de la Direccién de adquirir recursos humanos y tecnolégicos asi como de la formacion
continla del operario para garantizar la calidad en todos nuestros productos y servicios.

Garantizar una total confidencialidad sobre los resultados de los ensayos, mediante el cumplimiento de la
legislacion vigente en materia de Proteccion de Datos.

Dar a nuestros clientes una amplia cobertura de ensayos, cumpliendo tanto los requisitos especificados
como los reglamentarios y garantizando los resultados.

Las pautas a seguir son:

VI.

VILI.

Unificacién de los criterios de trabajo en el laboratorio, con la realizacion de unas buenas préacticas
profesionales, para obtener una mayor calidad de nuestros servicios prestados a nuestros clientes.

Que cada trabajador cumpla con sus funciones dentro del laboratorio, con el objeto de mantener la
calidad de nuestros ensayos para conseguir la satisfaccion continua de nuestros clientes y que el
aprendizaje permanente sea la piedra angular de nuestro laboratorio.

Realizar los ensayos de acuerdo a los métodos establecidos, perfectamente definidos, documentados y
actualizados.

Que se piense en prevenir futuros resultados erréneos, tomando medidas como inspeccion en la
recepcion de muestras, suministros y servicios, formacién y adiestramiento del personal, etc.

Que los servicios de calibracién/verificacion/mantenimiento se distingan por su elevada eficacia y asi
garanticen resultados fiables.

Que todo el personal que participe en las actividades de ensayo y calibracion del laboratorio se familiarice
con la documentacion sobre la calidad y ponga en préctica las politicas y procedimientos en su trabajo.
Explicar a todo el mundo que todo es manifiestamente mejorable, y por tanto, todos se tienen que
involucrar en la mejora continua.

Esta Politica de Gestion Integrada se hace publica para el personal de la empresa, que debe entenderla y
asumirla.

Jose Antonio Jiménez de la Cruz
Administrador Unico
Granada a 7 de Enero 2020

Business Innovation Center - BIC/CEEl. Parque Tecnologico de Ciencias de la Salud. Av. de la Innovacion, 1. Armilla, Granada (Espana)

Teléfono: 958 - 750 - 604, Fax: 958 - 750 - 605 - info@lorgen.com
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POLITICA NORMA UNE-EN ISO 15189:2022 LABORATORIOS CLINICOS

La direccién de LORGEN conocedora de las tendencias en las exigencias de la normativa
de aplicacion y de la situacion del mercado, en el ambito del diagndstico genético, se
marca como objetivo la implantacién, en su organizacidon, de un Sistema de Calidad
robusto para garantizar el cumplimiento de los criterios definidos en la norma
internacional UNE-EN ISO 15189:2022, Laboratorios Clinicos. Requisitos particulares
para la calidad y la competencia con el compromiso de mantenerlo y asegurar que sus
analisis genéticos se realizan de acuerdo a las mejores técnicas disponibles en cada
momento, ofreciendo a sus clientes los servicios que mejor se ajusten a sus necesidades
y aseguren su satisfaccion.

La Direccion de LORGEN garantiza que los servicios que ofrece a sus clientes se realizan
conforme a su Sistema de Calidad, bajo criterios de Independencia, Imparcialidad,
Integridad y Buenas Practicas Profesionales, sin olvidar que en todo momento se dotara
a la organizacioén de los recursos materiales y humanos necesarios para:

- lograr una correcta prestacion del servicio,

- cumplir los requisitos de la norma UNE-EN ISO 15189:2022, y
- mejorar continuamente la eficacia del sistema de gestion

- promover entre el equipo de profesionales las mejores practicas en el ambito de
la genética y en la medida de lo posible utilizar tecnologia punta dentro del sector.

Todo ello con el convencimiento de que el coste que implique no es otra cosa que una
ventajosa inversion, estando atentos a las inquietudes del mercado y sus clientes,
gestionando las quejas y reclamaciones, asi como las posibles sugerencias de mejora.

La Direccion, ademas de realizar revisiones anuales de los objetivos de mejora
establecidos, actualizando, en su caso, la politica vigente, desarrollara, mantendra
actualizado y difundira su Sistema de la calidad, asegurandose que es entendido, asumido
y puesto en practica por todo el personal que participe en actividades por él reguladas.
Potenciard a su vez las acciones preventivas que consigan disminuir los trabajos No
Conformes, cumpliendo en todo momento la legislacion vigente y las normas
complementarias.

Las actividades que se desarrollen gozaran de plena independencia frente a otras
actividades llevadas a cabo por LORGEN y se realizaran en base a las previsiones del
Sistema de Calidad, cuya implantacion y seguimiento se encomiendan al Responsable de
Calidad de la organizacion.

LA DIRECCION

Fdo: Carmen Entrala Bernal
20/12/2023



POLITICA DE SEGURIDAD DE LA INFORMACION Y
ESQUEMA NACIONAL DE SEGURIDAD

La direccion de LORGEN, consciente de la necesidad de promover, mantener y mejorar el
enfoque hacia el cliente en todas sus actividades, ha implantado un Sistema de Gestién Integrado
(SGI) conforme al estandar cuyo objetivo final es asegurar que entendemos y compartimos las
necesidades y metas de nuestros clientes, intentando prestar servicios que cumplan sus
expectativas, trabajando en la mejora continua. Manifiesta expresamente su compromiso de
potenciar la Seguridad y Ciberseguridad de la Informacion del servicio prestado, y se
compromete a satisfacer las necesidades y expectativas de las partes interesadas, a mantener
alta nuestra competitividad en los servicios y productos de Recepcion de Muestras para la
realizacion de Analisis Genéticos de Identificacion de Paternidad, Parentesco vy
Diagnéstico genético de enfermedades, emision y envio de resultados, proyectos de
Investigacién, Desarrollo e Innovacion en el campo de la medicina genémica.

MISION y OBJETIVOS:

e Fomentar la mejora continua de los servicios y soporte al cliente.
Continuar el posicionamiento de LORGEN como referente en el sector.
Proporcionar a los clientes el equipo mas profesional y disponer de forma inmediata y
durante el tiempo necesario de técnicos altamente cualificados, expertos en las
disciplinas requeridas y acostumbrados a trabajar en equipo.

e Tener una prestacion del servicio basada en nuestro compromiso con la mejora continua
de nuestros sistemas, con la seguridad y ciberseguridad de la informaciéon como pilar
central y por defecto.

Nuestra misién y los objetivos los conseguiremos a través de:

e Un sistema de objetivos, métricas e indicadores de mejora continua, seguimiento,
medicién de nuestros procesos internos, asi como de la satisfaccién de nuestros clientes.
Estableciendo y supervisando el cumplimiento de los requisitos contractuales para
asegurar un servicio eficaz y seguro.

e Formando y concienciando continuamente a nuestro equipo para tener el mayor grado
de profesionalidad y especializacion posible, ademas teniendo nuestras infraestructuras
en un estado adecuado y en concordancia con los requerimientos de nuestros clientes.

e Con un procedimiento seguro de gestion de adquisicién de productos.

e Cumpliendo las exigencias de la legislacién vigente, especialmente con el GDPR vy el
cumplimiento de nuestra Documentacion de Seguridad.

e Introduciendo los procesos de mejora continua que permitan un avance permanente en
nuestra gestion de Seguridad de la Informacion.

e Gestionando y elaborando planes para la gestion y tratamiento de los riesgos con una
metodologia de analisis y gestién de riesgos utilizada, basada en estandares.

e Gestionando las comunicaciones internas y externas e informacién almacenada y en

transito.

Asegurando la interconexién con otros sistemas de informacion.

Gestionando y monitorizando la actividad con la gestién de logs.

Con especial atencion a la gestion de incidentes de seguridad.

Asegurando la continuidad y disponibilidad del negocio y de los servicios.

Asegurando que nuestros Activos y Servicios cumplen con las medidas del ENS de Nivel

ALTO para las dimensiones de Confidencialidad, Integridad, Disponibilidad, Autenticidad

y Trazabilidad.

MARCO LEGAL: Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica
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Ademas, estos principios se deberan contemplar en las siguientes areas de seguridad:

Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas
hardware, soportes y cualquier activo de naturaleza fisica que trate o pueda tratar
informacion, asi como los accesos fisicos.

Logica: Incluyendo los aspectos de proteccidon de aplicaciones, redes, comunicacion
electrénica, sistemas informaticos y con los accesos logicos.

Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia
organizacion, a las normas internas, regulaciones y normativa legal.

El objetivo dltimo de la seguridad de la informacion es asegurar que una organizacion pueda
cumplir sus objetivos utilizando sistemas de informacién. En las decisiones en materia de
seguridad deberan tenerse en cuenta los siguientes principios béasicos:

a)
b)
C)
d)
e)

f)

Seguridad integral.

Gestion de riesgos.

Prevencion, reaccién y recuperacion.
Lineas de defensa.

Reevaluacion periodica.

Funcién diferenciada.

Roles o funciones de seguridad:

Responsable de la Informacién: determinara los requisitos de la informacion tratada.

Implantar y mantener el Sistema de Gestion Integrado (SGI) mejorando continuamente
su eficacia.

Implantar y mantener el ENS mejorando continuamente su eficacia.

Supervisar los procedimientos y las instrucciones técnicas.

Aplicar las medidas y seguimientos indicados por el DPO.

Realizar el seguimiento y verificar la implantacién y eficacia de todas las acciones
correctoras y preventivas establecidas.

Asegurar que el sistema implantado cumple con la norma establecida.

Analizar los datos obtenidos en el Sistema de Gestién Integrado (SGI) y ENS y proponer
mejoras.

Elaborar el plan anual de auditorias internas.

Participar en la toma de decisiones en la revisién por la direccion.

Gestion de No Conformidades de seguridad.

Participar en Auditoria Externas.

Responsable de los datos privados de la empresa en cuanto a su pérdida, el robo y la
desactualizacion.

Cumplir con el manual de buenas practicas de seguridad de la informacion.

Imparte los programas de formacion para que el personal sepa como actuar en el
supuesto de que se produzca contingencias.

Mantener actualizados los medios de contacto con las autoridades.

Lleva el inventario de soportes que contienen datos de caracter personal.

Analiza los informes de auditoria y elevan las conclusiones al responsable de los datos.
Convoca las reuniones del CSI.

Genera las actas de reunién del CSI.

Gestiona las no conformidades, acciones correctivas y acciones preventivas de Sl.
Mantiene los documentos del SGI.

Mantiene y despliega la politica de seguridad de LORGEN asi como el resto de las
politicas al personal implicado en cada una de ellas.

Responsable de la gestidn de la auditoria de seguridad de proteccion de datos y RGPD.
Supervisa las tareas de proteccion de datos del DPO.

MARCO LEGAL: Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el

Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica
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Confecciona los documentos de seguridad de LORGEN.

Elabora los acuerdos para el tratamiento de datos por terceros.
Atiende incidencias en materia de proteccién de datos.

Se encarga de contactar con las autoridades en caso necesario.
Aplicacion y supervision del cumplimiento de las politicas del SGI.
Mantenimiento y aplicacion del Documento de Aplicabilidad del SGI

Responsable de sistemas: Determina los requisitos de los servicios prestados.

Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

Definir la topologia y politica de gestion del Sistema estableciendo los criterios de uso y
los servicios disponibles en el mismo.

Definir la politica de conexidon o desconexion de equipos y usuarios nuevos en el
Sistema.

Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.
Decidir las medidas de seguridad que aplicaran los suministradores de componentes del
Sistema durante las etapas de desarrollo, instalacion y prueba de este.

Implantar y controlar las medidas especificas de seguridad del Sistema y cerciorarse de
gue éstas se integren adecuadamente dentro del marco general de seguridad.
Determinar la configuracion autorizada de hardware y software a utilizar en el Sistema.
Aprobar toda madificacién sustancial de la configuracion de cualquier elemento del
Sistema.

Llevar a cabo el preceptivo proceso de analisis y gestién de riesgos en el Sistema.
Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del
ENS y determinar las medidas de seguridad que deben aplicarse seguin se describe en
el Anexo Il del ENS.

Elaborar y aprobar la documentacién de seguridad del Sistema.

Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento,
explotacion, implantacién y supervision del Sistema.

Velar por el cumplimiento de las obligaciones del RSI.

Investigar los incidentes de seguridad que afecten al Sistema, y en su caso,
comunicacioén al Responsable de Seguridad o a quién éste determine.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios
para que el personal se familiarice con ellos.

Ademas, el responsable del sistema puede acordarla suspensiéon del manejo de una
cierta informacién o la prestacion de un cierto servicio si es informado de deficiencias
graves de seguridad que pudieran afectar a la satisfaccién de los requisitos establecidos.
Esta decision debe ser acordada con los responsables de la informacién afectada, del
servicio afectado y el responsable de seguridad, antes de ser ejecutada.

Responsable de Seguridad de la Informacién: Determina las decisiones para satisfacer los

requisitos de seguridad de la informacion y de los servicios.

Responsable de la ciberseguridad.

Supervisar el Manual de Seguridad, los procedimientos y las instrucciones técnicas.
Responsabilidad general de administrar la implementacion de las practicas de seguridad.
Asegurando que el sistema implantado cumple con la norma establecida.

Analizar los datos obtenidos en el Sistema de Gestion de Seguridad de la Informacion y
ENS y proponer mejoras.

Participar en la toma de decisiones en la revisién por la direccion.

Participar en Auditoria Externas.

Responsable del riesgo de la intrusién fisica de los dispositivos de la empresa.
Cumplir con el manual de buenas préacticas de seguridad de la informacion.

MARCO LEGAL: Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
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Segregacion de tareas y entornos.

Comunicar cualquier emergencia de incendio, inundaciéon o averia de los equipos de
climatizacion que pueda activar el PCN.

Revisa el Plan de Continuidad del negocio.

Verifica el funcionamiento del Plan de Continuidad de Negocio.

Controla el acceso de personas a los locales donde estan instalados los sistemas.
Supervisa las incidencias de seguridad producidas.

Realiza y custodia las copias de seguridad.

Genera los planes de tratamiento de gestion de riesgo y supervisa su implantacion.
Actualiza el analisis de riesgos.

Supervisa la recogida de métricas.

Realiza las revisiones de seguridad del SGI.

Mantiene el Plan de Continuidad de Negocio.

Incorpora en el registro de incidencias las medidas correctoras.

Aplicacion y supervision del cumplimiento de las politicas de SGI.

Responsable del Servicio: Determina los niveles de seguridad de los servicios.

Garantizar el cumplimiento de los objetivos y métricas establecidos para el servicio
(SLAS).

Organizacion diaria de los recursos.

Responsable de la pérdida y robo de informacion de los servicios y soluciones
informaticas para clientes y usuarios en general.

Cumplir con el manual de buenas préacticas.

Determina los requisitos de los servicios prestados.

Programar, dirigir, coordinar, supervisar y controlar todas las actividades del servicio.
Revisién y cumplimiento de los informes de los servicios.

El Comité de Sequridad de la Informacion (CSI) de LORGEN alcanza a toda la empresa, es el

mecanismo de coordinacién y resolucion de conflictos, entre otras funciones:

Designacion y/o renovacion de los cargos de seguridad, asi como sus funciones y
responsabilidades.

Crear, planificar, implementar e integrar la direccion estratégica de la organizacién y
alinearla con el SGSI.

Conocimiento del mercado TIC y nuevas tecnologias y su aplicacién en la compaifiia.
Direccion y supervision de los distintos proyectos de seguridad de la compaiiia.
Participar y promover el cumplimiento de la politica de seguridad de la informacion de la
organizacion.

Velar por el cumplimiento de disposiciones legales y normas de las administraciones
publicas y de régimen interno relativas a seguridad de la informacion.

Aprobacién del SGSI, asi como sus cambios y nuevas versiones.

Componen el CSI:

Responsable del Servicio.

Responsable de Sistemas.

Responsable de Seguridad de la informacion.
Responsable de la Informacién

Considerando estas pautas, esta direccion reitera su mas firme compromiso aunando esfuerzos
para el logro de estos objetivos, por lo que esta politica es entendida, implantada y tenida al dia
en todos los niveles de la organizacion.

Estructuraciéon de la documentacion de seguridad del sistema

MARCO LEGAL: Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
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La documentacion del sistema sigue la siguiente estructura:

AN

NORMATIVA DE S

PROCEDIMIENTOS

P=—nzrp<mrmD

REGISTROS DEL SISTEMA

/

La clasificacion de la informacion del sistema se clasifica en las siguientes categorias, tal y como
se establece en los procedimientos PS.8 Gestién de Activos y PG.01 Control de documentos y
registros:

Uso Publico
Uso Interno
Confidencial
Secreta

Legislacién aplicable en materia de tratamiento de datos de caracter personal

En materia de tratamiento de datos de caracter personal se tendra en cuenta el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE vy la legislacion nacional
correspondiente.

Los requisitos legales se encuentran recogidos en el documento ldentificacién-Evaluacion de
requisitos legales

Fdo:
José Antonio Jiménez de la Cruz

28/07/2022
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POLITICA DE CALIDAD 1SO13485:2015 PRODUCTOS SANITARIOS

LORGEN GENETICA Y PROTEOMICA, S.L. es una empresa dedicada la investigacion y la realizacion de andlisis
genéticos y forenses, asi como al asesoramiento, evaluacién, supervisién y peritacibn en materia genética
molecular. La Direccion de Lorgen, considera que la calidad es un factor esencial para el éxito de la empresa y que
cada persona de la organizacién es responsable de la funcion que realiza, por ello asume e impulsa la POLITICA
DE CALIDAD en 1SO13485:2015, para proporcionar servicios de almacenamiento y gestion del material de toma
de muestras para todos los servicios ofertados, cumpliendo con los mas altos estandares de calidad, seguridad y
cumplimiento regulatorio.

Nuestra politica de calidad esta basada en:

1. Implantar una cultura de calidad, proteccion del medio ambiente, seguridad laboral en todos los niveles de la
organizacion, fomentando la implicacién y motivaciéon de los trabajadores, en todo lo relacionado con la mejora
continua todos los aspectos del Sistema y la prevencion de la contaminaciéon para la mejora del desempefio
ambiental, asi como para proporcionar unas condiciones de trabajo seguras y saludables y eliminar los peligros
derivados de nuestro trabajo.

2. Sea adecuada al contexto de la organizacion, a su naturaleza, apropiada a los impactos ambientales de
nuestras actividades y magnitud de los riesgos laborales para la seguridad y salud en el trabajo.

3. Se comunique y entienda en toda la empresa a través de su publicacion y explicacion al personal, haciéndoles
participe de sus obligaciones para su propia seguridad y salud en el trabajo y de las especificaciones
ambientales para el desarrollo de las actividades con el minimo impacto ambiental.

4. Compromiso de todos los profesionales que integramos Lorgen, para ofrecer productos y servicios que cumplan
con las expectativas y necesidades de nuestros clientes, brindando confianza en la seguridad y calidad de los
materiales gestionados.

5. Compromiso de la Direccion de adquirir recursos humanos y tecnoldgicos asi como de la formacién continda del
operario para garantizar la calidad en todos nuestros productos y servicios.

6. Dar a nuestros clientes una amplia cobertura de ensayos, cumpliendo tanto los requisitos especificados como
los reglamentarios y garantizando los resultados.

7. Identificar, evaluar y controlar los riesgos asociados a nuestras actividades, asegurando un enfoque proactivo
para la prevenciéon de no conformidades y mejora continua.

8. Optimizar los procedimientos operativos para garantizar la trazabilidad y las condiciones adecuadas de
almacenamiento de los materiales.

9. Asegurar que todos los empleados estén capacitados y comprometidos con los objetivos de calidad,
fomentando una cultura de responsabilidad y mejora continua

Las pautas a seguir son:

l. Unificacion de los criterios de trabajo en el laboratorio, con la realizacion de unas buenas practicas
profesionales, para obtener una mayor calidad de nuestros servicios prestados a nuestros clientes.

I. Que cada trabajador cumpla con sus funciones dentro del laboratorio, con el objeto de mantener la
calidad de nuestros ensayos para conseguir la satisfaccion continua de nuestros clientes y que el
aprendizaje permanente sea la piedra angular de nuestro laboratorio.

M. Implementar sistemas eficaces para el seguimiento y control de los materiales gestionados, asegurando la
identificacion y rastreabilidad en todas las etapas del proceso.

V. Realizar revisiones periddicas por la direccion para verificar la eficacia del sistema de gestion y establecer
objetivos de mejora alineados con las necesidades del mercado y requisitos regulatorios

V. Explicar a todo el mundo que todo es manifiestamente mejorable,y por tanto, todos se tienen que
involucrar en la mejora continua.

Esta Politica se hace publica para el personal de la empresa, que debe entenderlay asumirla.

Carmen Entrala Bernal
Directora Técnica
Granada 07 de enero de 2025

Business Innovation Center - BIC/CEEI. Parque Tecnologico de Ciencias de la Salud. Av. de la Innovacion, 1. Armilla, Granada (Espana)
Teléfono: 958 - 750 - 604, www.lorgen.com
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